UBND XA TAN HOI CONG HOA XA HOI CHU NGHIA VIET NAM

TRUONG THCS N°THON HA Déc 1ap - Tw do - Hanh phic
86: 108 /KH-THCSNTH Tan Hoi, ngay 26thang 3 nam 2026
KE HOACH

Trién khai thue hién cong tic bao dam an ninh mang, bao mat thong tin,
an toan dir li€u cia trueong THCS N°Thon Ha

Thyc hién K& hoach s6 74/KH-SGDDT ngay 24/3/2026 ciia S¢ Gido duc va
Dao tao Lam Dong trién khai thuc hién cong tdc bdo ddm an ninh mang, bado méat thong
tin, an toan dir li¢u trén trong nganh Giao duc va Dao tao;

Truong THCS N°Thon Ha (Truong) ban hanh Ké hoach trién khai thyc hién
v6i cac nd1 dung cu thé nhu sau:

I. MUC PiCH, YEU CAU
1. Muc dich

- Quan tri€t, thyuc hién nghiém tic, quyét liét cac nhiém vu bao dam an ninh
mang, bdo mat thong tin, an toan dir li¢u theo chi dao cta céac cép. Xac dinh ro viéc
bao dam an ninh mang va an toan dir liéu 14 diéu kién tién quyét dé chuyén doi so
thanh cong trong Trudng, cling nhu phuc vu cai cadch hanh chinh va nang cao hiéu qua
cong tac day va hoc.

- Tao ra su chuyén bién thuc chat vé nhan thirc va trach nhiém cua nguoi dung
dau, ciing toan thé vién chirc, nguoi lao dong (VCNLD) va hoc sinh trong Trudng.
Pua két qua thuc hién cong tac bao ddm an ninh mang, an toan dir li¢u tré thanh tiéu
chi, chi tiéu thi dua va 1a cin ctr dé danh giad muc do hoan thanh nhiém vu cua tap thé
va ca nhan.

- Bao dam an toan tuyét d6i cho cac hé théng thong tin trong yéu cta Trudng
(bao gdm hé thong co so dir liéu (CSDL) nganh, cong thong tin dién tir, thu dién tir
cong vu va cac phan mém diéu hanh khac).

- Chu dong phong ngura tir som, tir xa; nang cao nang luc giam sat, phat hién
som, canh bao, ing ctru va xu ly kip thoi cac sur o mat an toan thong tin. Giam thiéu
t6i da thiét hai, bao dam cac hoat dong quan ly, cong tac day va hoc ctia Truong luon
dién ra 6n dinh, thong sudt va khong bi gian doan.

2. Yéu cau

- Viéc trién khai phai déng b9, c6 su phan cong rd trach nhi€ém, c6 thoi han hoan
thanh va san pham dau ra cu thé. Tuan thu tuyét d6i nguyén tac "rd nguoi, o viéc, 16
tien do, ro két qua, 10 trach nhiém" doi véi tap theé va ca nhan.

- Thye hién nghiém nguyén tac "an toan, an ninh mang ngay tir khau thiét ké";

wu tién bao vé cac hé thong thong tin quan trong va CSDL trong yéu cua Trudng va
ctia nganh giao duc.



- Yéu cau hé théng thong tin phai duoc danh gia hién trang va kha ning béao
dam an toan thong tin mang dinh ky. Phai chuyén hoat dong tmg pho sur ¢d tir bi dong
sang chii dong, dic biét chu trong viée chi dong thuc hién giam sat va ra quét 16 hong
dinh ky trén cac hé thong thong tin thudc pham vi quan 1y cia Truong.

- Viéc két ndi, chia sé dit liéu phai dugc thyuc hién trén nguyén tic bao mat, an
toan, ding phap luat. Phai thyc hién theo diing quy trinh dleu phdi, tmg ctru sy ¢ clia
tinh va dam bao cong tac thong tin, bao cao ding biéu mAau, thoi han quy dinh.

II. NHIEM VU VA GIAI PHAP TRONG TAM

1. Tuyén truyén, phd bién quan triét, ning cao nhin thirc va trach nhiém
trong cong tac bao dam an ninh mang, bio mat thong tin, an toan dir li¢u

a) Noi dung thuc hién:

- T6 chirc quan triét sau rong ndi dung Thong bao Két luan so 06-
TB/CQTTBCD, Cong van s6 05-CV/BCD, Cong van s6 1406/TTg-KSTT va Ké
hoach chi dao cua cac cap dén toan thé VCNLD trong Trudng.

- Pay manh tuyén truyén, pho bién cac vin ban quy pham phép luat (Luat An
ninh mang, Luat Bdo v€ bi mat nha nude, Luat Bao v¢ dir li¢u cd nhan, Luat Dt li¢u)
va cac tai liéu hudng din chuyén mén vé an toan thong tin mang dong bd, co chiéu
sau, da dang vé nodi dung va hinh thirc trén Cong thong tin dién tir.

- Huéng dan k¥ nang st dung khong gian mang an toan cho VCNLBD va hoc
sinh; trién khai thyc hién hi¢u qua mé hinh “Binh dan hoc vy s6” nham pho cap k¥
nang an toan so.

- Pua két qua thyc hién cong tac bao dam an ninh mang, bao mat thong tin, an
toan dir liéu vao tiéu chi danh gia, xep loai thi dua hing nim ddi véi cac tap thé va ca
nhan theo huong dan cuia cp c6 thim quyén. Chu trong dic biét dén trach nhiém cta
ngudi dung dau don vi.

- T chirc kiém tra ndi bd viéc chép hanh va tuan thu cac quy dinh vé an ninh
mang, bao mat thong tin, an toan dit liéu tai don vi.

b) Phan cong thuc hién/tham muru:

- Phé hiéu truong chiu trach nhiém chinh trong cong tac tuyén truyén, pho bién
cac van ban, quy dinh dén VCNLD

- To truong t6 Van phong lam dau mbi dén ddc, theo ddi. Phéi hop Giao vién
tin hoc to chirc kiém tra ndi bd viéc chap hanh va tuan tha cc quy dinh vé an ninh
mang, bao mat thong tin, an toan dit liéu tai Truong.

- Hiéu trudng, cac to truong thuc hién 1ong ghép ndi dung bao dam an ninh
mang, bao mat thong tin, an toan dit liéu vao tiéu chi danh gia, x€p loai thi dua theo
hudng dan cua cap co6 tham quyén.

¢) Thoi gian thuc hién: Thuc hién thudng xuyén, lién tuc héng nam.

2. Giao duc an ninh mang, bio mat thong tin, an toan dir li€u trong chuwong
trinh hoc



a) No1 dung thyc hién:

T6 chire nghién ciru, cap nhét cac ndi dung kién thirc, k¥ ning co ban vé an
ninh mang, bao mat thong tin, an toan dir li€u, cling nhu van hoda tmg xtr trén khong
gian mang vao chuong trinh gido duc, gitip hoc sinh c6 y thure tir som vé viée str dung
khong gian mang an toan.

b) Phan cong thuc hién/tham muru:

Pho hiéu trudng, T trudng chuyén mon, quan 1y viéc thuc hién chuong trinh,
nd1 dung, ké hoach day hoc va hudng dan gido vién thuc hién.

¢) Thoi gian thuc hién: Duy tri thue hién thudng xuyén hang nam.

3. Ra soat, hoan thién cic quy ché, quy dinh vé an ninh mang, bao mat
thong tin, an toan dir li€u trong Truwong

a) Noi dung thuc hién:

- Tép trung xay dung, ra soat va hoan thién quy dinh, quy ché sur dung mang
may tinh c6 két néi Internet trong truong hoc. Dam bao cac quy dinh nay ddng bod

voi quy dinh cua Trung wong vé€ quan ly va bao vé bi mat nha nudc trén khong
gian mang.

- Hoan thanh viéc xac dinh cp do va trién khai phuong an bao dam an toan
theo cap do doi vai 100% hé thong thong tin do Trudong l1am cha quan.

- Thye hién kiém tra, khic phuc nhiing 16 héng bao mat, khéc phuc tinh
trang "ng tuan thu" cac di€u kién v€ an ninh, an toan mang.

b) Phéan cong thuc hién/tham muu:

- T6 Vin phong chu tri, phdi hop véi to Khoa hoc T nhién tham muu hoan
thién hé thong van ban, quy ché li€n quan dén an toan thong tin cia Truong.

- Hiéu tmé’ng thuc ’hién Xéc~dth cép do, triér} khai cac ph}xong an dam béo
an toan theo cap do va khac Phl,lC 16 hong bao mat d61 voi cac phan mém, h¢ thong
thudc Truong theo hudng dan cua co quan chiic nang.

c¢) Thoi gian thuc hién:

- Viéc xay dung, hoan thién quy dinh, quy ché str dung mang noi bd, mang
may tinh: Hoan thanh trudc ngay 15/4/2026.

- Yiéc Xac ’dinh cép do an‘toa‘m va khéc phuc "ng tuan thu": Thuc hi¢n theo
hudng dan cua cap c6 tham quyén, hoan thanh trude ngay 31/12/2026.

4. Ung phé su cd, bio vé va chuin hoéa dir liéu

a) Noi dung thuc hién:

- TI}l_J:C hién 1:J:ng pho su c¢d, bao dam an toan thong tin mang theo hudng
dan tai K& hoach s6 42/KH-SGDDT ngay 26/02/2026 cua S¢ Giao duc va bao
tao v€ ung pho su c0, bao dam an toan th()r}g tin mang trong linh vuc Gido duc va
bao tao. Chuyén hoat dong ing pho su ¢6 tur bi dong sang chu dong thong qua
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viéc thuong xuyén giam sat va ra quét 16 hong dinh ky trén cac hé thong thong tin
thudc pham vi quan ly.

- Khi xay ra sy ¢, phai tuan tht nghiém ngat quy trinh xt Iy khan cap ban
dau: Cach ly ngay hé théng/may tram bi nhiém khoi mang; nhanh chong sao luu
dir liéu quan trong; tam dumg cac dich vu néu can thiét. Tuyét d6i khong tu y xir
Iy néu vuot tham quyen Phai thyuc hién béo céo ngay lap tirc (bédo céo ban dau,
bao cao dién bién) dé phdi hop tng ciru.

- Thuc hién chuin héa, lam sach dit liéu; céc tap thé, c4 nhan phai chiu
trach nhi¢m truc ti€p vé tinh chinh xac, day du, kip thoi cua dit liéu do minh cung
cap, quan ly.

- bam bao nguyén tac "an toan, an ninh mang ngay tu khau thiét ké" doi
v6i viée xay dung moi cdc phan mém, CSDL.

b) Phan cong thuc hién/tham muu:

- Hiéu truong truc tiép diéu phdi, lién hé phdi hop véi Cong an, cac doanh
nghiép cung cap dich vu cong nghé thong tin (CNTT), vién thong dé xir 1y. Chi
dao viéc giam sat, sao luu dir liéu dinh ky va ra quét 16 hong bao mat ddi véi cac
hé théng ciia Truong.

- Can bg phu trach CNTT kiém nhiém an toan thong tin mang (d6ng chi
binh Trong Du; Hoang Thanh Thuy); thuc hién cai dét phan mém diét virus ban
quyén, thay doi mat khau thuong xuyén, sao luu dir li¢u gido vién/hoc sinh dinh
ky va bao cao khan cap ngay khi phat hién dau hiéu bat thudng.

c¢) Thoi gian thuc hién:

- Xay dung phuong an tmg pho su c¢d, khoi phuc dit liéu tai Truong: Hoan
thanh trong Quy 11/2026.

- Cong tac chuan hoa, lam sach va bao dam diéu kién két ni dit liéu: Hoan
thanh trudc ngay 31/12/2026.

5. Bao dam ngudn lyc tai chinh va phat trién nhan luc
a) Noi dung thyc hién:

- Uu tién bd tri ngan sach nha nudc hing nim cho cong tic bao dam an
ninh mang, bao mat thong tin va an toan dir li¢u. Thyc hién nghi€ém quy dinh bao
dam an ninh mang 13 thanh phan bat budc trong moi dy 4n CNTT, yéu cau ty 1¢
kinh phi chi cho cac san pham, dich vu an ninh mang, an toan dir ligu dat t01 thiéu
15% tong kinh phi trién khai du an. Can d6i ngan sach dé mua sam, nang cap, gia
han ban quyén trang thiét bi, phan mém bao mat, cong cu phuc vu ung phé va
khic phuc su cd.

- Phan cong vién chirc phy trach kiém nhiém quan ly an toan thong tin
mang. Tao diéu kién va ctr can bo tham gia cac khoa dao tao, bdi dudng, tip huan
chuyén sdu, dién tap thuc chién vé phong, chong tAn cong mang, tng cliru su cd
do tinh hoic cic co quan chuyén trach t6 chirc dé nang cao nang luc.



b) Phan cong thuc hién/tham muu:

- Phé, hiéu tru:é"ng: Danh gia doi ngli can bo phuy trach CNTT va tham muu
xay dung ké hoach bdi dudng nhan lyc an toan thong tin cho Truong.

- Phan cong 6ng Pinh Trong Du va ba Hoang Thanh Thuy phu trach CNTT
kiém nhi€ém an toan thong tin tai Truong.

- Giao ke toan can do1 ngan sach bo tri dé mua sam, trang bi phan mém, phan
ciing bao mat (phan mém diét virus ban quyén...).

¢) Thoi gian thuc hién: Thuc hién thuong xuyén.
6. Ché @% bao cao

Dinh ky hang nam (trudc ngay 05/11 hodc dot xuat khi ¢ yéu cau ciia cip
c6 thdm quyén), Hi¢u truong bao cdo tinh hinh va két qua thuc hién vé cac co
quan cap trén theo quy dinh.

Trén day la K& hoach trién khai thuc hién cong tac bao ddm an ninh mang, bao
mat thong tin, an toan dit li¢u cua truong THCS N’Thon Ha, yéu cAu cac tap thé, ca
nhan ctia Truong t chire trién khai thuc hién nghiém tuc, hiéu qua. Trong qua trinh
thuc hién, néu c6 kho khan, vuong mac phat sinh thi kip thoi phan anh vé Ban
giam hiu dé dugc xem xét, quyét dinh./.

Noi nhan:

- Phong VH-XH xa: thay b/c;

- HT, PHT, TT: Chi dao;

- VC va NLD cua truong: Thuc hién;
- bang CTTDT cua truong;

- Luu: VTLT.
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